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摘摇 要:为增强对偶频带法的保密性,提出了融入随机特性的宽间隔处理新方法———分割频带法。
首先对给定的频带进行均匀划分,分割后各区间频带频点相互对应,然后按照随机跳变优先原则或

平均间隔优先原则构造区间频带表,以控制跳变规律,实现各频带间的随机转换。 分割频带法继承

了对偶频带法的核心思想,不改变原始序列的周期长度。 理论分析和 Matlab 仿真结果表明,分割频

带法构造的宽间隔序列性能优越,在不恶化序列汉明相关性的前提下,提升了序列保密性和平衡性,
可作为宽间隔处理的有效方法。
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Generating FH Sequences with Given Minimum
Gap by Frequency Band Division

HAN Ming,ZHAO Hong-lin
(Communication Research Center,Harbin Institute of Technology,Harbin 150001,China)

Abstract:To strengthen the confidentiality of the dual-band method,a new method added randomness———
frequency band division is proposed. At first,the given frequency band is evenly divided,and every fre鄄
quency of different bands corresponds to each other. Then a frequency band table with randomness prior or
average gap prior is generated to control hopping and changing among bands. Core idea of the dual-band
method is inherited and the cycle length won爷t be changed. Theoretical analysis and simulation with Matlab
show that sequences generated by the proposed method perform well. On the premise that Hamming correla鄄
tion property doesn爷t worsen,confidentiality and balance have been further improved and the method can
be used as an effective method of wide interval processing.
Key words:FH communication;FH sequences with given minimum gap;dual - band method; frequency
band division;frequency band table;chaotic sequence

1摇 引摇 言

跳频通信具有抗干扰能力和低截获概率等特

点,被广泛应用于保密通信领域。 跳频通信的发射

频率受到跳频序列的控制,跳频序列对系统抗干扰

性能优劣起决定性作用。 若电台在某一载频上持续

时间过长,受到干扰的概率将大大增加。 如果把序

列调整成宽间隔的,性能将有所提升。 宽间隔跳频

在对抗单频干扰、部分频带干扰、跟踪干扰、多径衰

落等方面均有优势[1]。
国内陈文德首先提出了宽间隔处理的思想,介

绍了去中间频带法[2]。 1999 年何维苗提出随机平

移替代法[3]。 2002 年梅文华、张志刚将 L-G 模型
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与对偶频带法结合构造出性能优良的跳频序列

族[4],确立了对偶频带法的经典地位。 文献[5-6]
曾分别对构造跳频序列的不同方法结合对偶频带法

进行了探讨。 2007 年,李金涛基于 m 序列,提出非

线性模 d 法[7],性能有所提升,但远不及对偶频带

法经典和实用。 文献[8]针对 RS 码跳频序列,运用

此方法进行了宽间隔化。 文献[9]提出模 d 加余

法。 2011 年,张鸿儒曾试图对对偶频带法进行改

良[10],但收效很小。 文献[11]也采用非线性处理方

法对其进行了优化,但平衡性下降。 2013 年,冯建

利、赵裔昌对随机平移替代法作了改进[12]。 由于对

偶频带法经典实用,对其改进变得困难,文献较少,
到目前为止,没有实质性进展,但对偶频带法存在保

密性差的缺点。
针对这种情况,本文分析了对偶频带法的缺点,

进行了优化,在继承其优秀思想的前提下,提出了随

机特性增强的分割频带法,着力提高对偶频带法的

保密性。

2摇 跳频序列的性能参数

跳频序列的性能好坏主要通过周期汉明相关

性、平衡特性和跳频间隔特性 3 个参数来表征[1]。
(1) 周期汉明相关性

周期汉明相关表示两个序列的频率碰撞次数,
是衡量跳频序列优劣的最重要指标。

若 Su ={ su( j)}和 Sv = { sv( j)}分别为频率集合

F 上两个周期长度为 L 的跳频序列,当相对时延 子
时,这两个序列在一个周期内的汉明相关性能可用

公式(1)来描述。

HSuSv(子)= 移
L-1

j=0
h[ su( j),sv( j+子)],0臆子臆L-1 (1)

其中,j+子 需要以模 L 运算,并且

h[ su( j),sv( j+子)] =
0, su( j)屹sv( j+子)
1, su( j)= sv( j+子{ )

(2)

式中,u= v 时称自相关,表征同一用户各多径信号的

相互干扰;u屹v 时称互相关,表征不同用户信号的

频率碰撞。
(2) 平衡特性

平衡特性描述一个跳频序列周期中各频点的分

布情况,公式(3)给出了平衡特性 啄 的定义,啄 越小,
表示更均匀的频点分布,更优的抗干扰性能。

啄= N
L

1
N移

N-1

i=0
(ni-

L
N )

2

(3)

式中,N 为频点数目,L 为跳频序列周期长度,ni 为

一个跳频周期中频率点 f i 出现的次数。
(3) 跳频间隔特性

跳频间隔分为最小跳频间隔和平均跳频间隔,
表征它们的参数分别以公式(4)和公式(5)定义。
宽间隔跳频是指 dmin大于某一值。

dmin = min
0臆j臆L-1

s( j+1)-s( j) (4)

dave =
1
L 移

L-1

j=0
s( j+1)-s( j) (5)

3摇 对偶频带法

构造宽间隔跳频序列通常是采取先产生一般跳

频序列,再进行宽间隔处理的方法,如图 1 所示。

图 1摇 宽间隔跳频序列生成过程
Fig. 1 Process of generating FH sequences with

given minimum gap

本文将利用混沌算法生成一般的跳频序列然后

宽间隔处理。 近年来,人们一直致力于混沌序列的

构造研究[13],这里使用比较成熟的优化的 cos 映射

法,文献[6]中有详细介绍,此处不赘述,该方法构

造的序列周期长度与给定的频点数相同。 下面简单

介绍对偶频带法的实现过程。
若给出的跳频频段区间为 F,其频率数目为 N,

要求设计间隔不小于 d 的跳频序列,为简化问题,假
定 N 为偶数。

(1) 将 F 分为两个区间频段 F1、F2,其中

F1 ={ f i,0臆i<N / 2}
F2 ={ f i,N / 2+1臆i<N} (6)

F1和 F2中的频点存在对偶关系,从而组成频率

对( f i,f i+N/ 2),0臆i<N / 2。
(2)在 F1上从频点 f i 开始构造跳频序列,当要

跳到的频点频率间隔小于 d 时,就改变路径,跳频到

F2上具有对偶关系的频点,之后将在 F2上跳变,再
出现相同情况时,又跳回到 F1上对应频点,如此继

续下去,形成周期为 L1(L1 =N / 2)的宽间隔序列。
(3)因为跳频序列首尾是相连的,当首尾频点

不满足宽间隔要求时,可将某一个已满足宽间隔的

频点改跳到对偶频带上。
Matlab 仿真,初始值 0. 1(混沌算法限制在区间

(-1,1)内,无特殊要求)、频点数目 256、频率间隔 8
时构造的宽间隔混沌序列如图 2 所示,原始序列与
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宽间隔序列性能对比如表 1 所示。

图 2摇 宽间隔序列(L1 =128,d=8)
Fig. 2 FH sequence with given minimum gap(L1 =128,d=8)

由表 1 可知,经对偶频带法处理,序列在基本不

改变相关特性的同时,满足了宽间隔的要求。 但是

表 1 和图 2 同样揭示了对偶频带法的缺点:首先,频

带间跳变规律简单,易被破解,保密性差;另外,一般

可用频点的数量固定,宽间隔处理后序列周期长度

变为原来的一半,周期越短,越容易被截获,这一点

是极其不利的;最后,宽间隔序列的平衡特性降低,
一些频点没有被使用。

尽管有以上缺点,对偶频带法依旧以其性能良

好、易于实现的优势成为宽间隔处理的经典方法。
文献[10]改进对偶频带法,着眼于构造更多的序列

从而增加保密性,通过在序列族中搜索满足宽间隔

要求的频点,以达到产生更多跳频序列的目的,但效

果不明显,其他性能也未提升;文献[11]改进时采

用非线性处理的方法,改动较大,增加了复杂度,却
降低了序列平衡性。 本文优化原则为,在尽可能少

地改变原来方法的基础上,克服对偶频带法保密性

差等缺点,提出了融入随机特性的分割频带法。

表 1摇 混沌序列及其宽间隔序列性能对比
Table 1 The comparison of performance between chaotic sequences and its wide interval sequences

序列
周期
长度

序列的跳频间隔特性

最小间隔 平均间隔

周期汉明自相关旁瓣

最大值 平均值

归一化周期汉明自相关旁瓣

最大值 平均值

平衡
性能

混沌序列 256 0 90. 734 4 4 1. 007 8 4 / 256 1. 007 8 / 256 1. 003 9

对偶频带法宽间隔序列 128 8 54. 328 1 2 0. 500 0 4 / 256 1. 000 0 / 256 1. 414 2

4摇 对偶频带法的优化———分割频带法

分割频带法继承了对偶频带法的核心思想,若
给定的跳频频段区间为 F,其中频点数为 N,要求设

计间隔不小于 d 的跳频序列。 其思路是将频带 F
平均分割成 k (正整数) 个区间频带,分别记为

F j(1臆j臆k),每个频段含有 N / k 个频点。 类似对偶

频率法构造频率对,F j 中的各频点相互对应,即 F1

中频点 f i(0臆i<N / k)与 F j 中频点 f i+( j-1)伊(N / k)
相对应。 为简化问题,以 k = 8 时的情形来说明,并
假定 N / 8 为整数。

分割频带法的具体实现方法因所关注的问题不

同而有所差异,主要取决于区间频带表的设计,下面

分别介绍随机跳变优先和平均间隔优先。

4. 1摇 随机跳变优先原则

随机跳变优先原则在跳频序列满足最小间隔的

前提下,优先考虑跳变的随机性。 基本思想是在区

间频带 F j 跳变,不满足宽间隔要求时,就选择其余 7
个频带中的一个,跳变到对应频点,跳变规律可由区

间频带表控制。
构造随机跳变优先宽间隔序列的基本步骤是:

(1)构造区间频带表,算法流程如图 3 所示;

图 3摇 生成随机跳变优先区间频带表的算法流程
Fig. 3 Flow chart of generating a frequency band table

with randomness prior
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(2)在 F1从频点 f i(0臆i<N / 8)开始跳变,当频

率间隔小于 d,就查询区间频带表的第一行,按表中

已经规定的顺序,改变路径跳变到相应区间频带上

的对应频点,之后将在此频带上跳变,再出现相同情

况时,再次查询表的第一行改变路径,跳变到对应频

点,如此继续下去,形成一行长度为 L忆的跳频序列;
(3)当跳到最后一个元素时,转而依次从 F2 ~

F8中与 f i 对应的频点按照步骤 2 中所指定的规则跳

变,只是若从频带 F j 开始跳变,在查表时查询的是

区间频带表第 j 行的信息。 这样,又形成了 7 行长

度为 L忆的跳频序列;
(4)将生成的 8 行跳频序列依次存入表 F_table

中,然后将 F_table 中的频点按行排成一行即形成周

期为 L(L=8L忆=N)的跳频序列;
(5)除对偶频带法所规定的首尾频点要宽间隔

外,在表 F_table 中,需要检查每一行第一个元素和

前一行最后一个元素是否满足宽间隔,不满足时,则
随机产生一组非重复区间频带,将表 F_table 中最后

一列频率改跳到对应的区间频带上,接着继续检查

是否满足宽间隔要求,若不满足重复以上过程,直到

满足要求为止,并记录满足要求的这组区间频带,便
于将来序列重复产生。

可见,步骤 5 中使用的方法与对偶频带法有较

大差异,因为若用原来的办法解决分割频带法中的

问题,不仅复杂、效率低,而且查表时区间频带表的

原有规则将被破坏,可能带来周期汉明自相关性能

的降低,导致抗多径干扰能力的下降。

4. 2摇 平均间隔优先原则

平均间隔优先原则在跳频序列满足最小间隔的

前提下,优先考虑序列的平均间隔,以使平均间隔增

大,实际上此方法在平均间隔和随机性方面寻求折

衷。 其基本思想是将区间频带分为 A = {F1,F2,F3,
F4}和 B={F5,F6,F7,F8}两部分,若在 A 中的某个

频点跳变,不满足频率间隔要求时,就改变路径,选
择{F5,F6,F7,F8}中的一个频带,跳变到对应频点;
若在 B 中的某个频段跳变,不满足频率间隔要求

时,就改变路径,选择{F1,F2,F3,F4 }中的一个频

带,跳变到对应频点。
平均间隔优先原则和随机跳变优先原则产生跳

频序列的步骤相同,只是所使用的区间频带表不同。
产生平均间隔优先区间频带表的算法流程如图 4
所示。

图 4摇 生成平均间隔优先区间频带表的算法流程
Fig. 4 Flow chart of generating a frequency band table

with average interval prior

4. 3摇 分割频带法的特点分析

由分割频带法的实现步骤可以看出其继承了对

偶频带法的经典思想,同时又有自身的特点:
(1) 分割频带法完全是对偶频带法的延伸,在

每一个小的区间频带,分割频带法与对偶频带法均

具有原始混沌序列的特性,从理论上讲,其汉明相关

性应与混沌序列、对偶频带法宽间隔序列基本相同。
作为跳频序列最重要参数,汉明相关性不恶化是优

化的前提,若以增加频率碰撞为代价来换取其他性

能的提升,得不偿失;
(2) 分割频带法最显眼的一点是,此方法中融

入了随机特性,使用了带有明显随机性质的区间频

带表。 频带之间的跳变与对偶频带法简单规则不

同,存在多种选择,如果不加控制,很可能导致一个

周期中不同时刻跳到相同的区间频带,从而使得周

期汉明自相关性能骤降,抗多径干扰能力严重破坏。
分割频带法中使用精心设计的区间频带表完全避免

了这些问题,同时又不失随机特性,极大地增强了保

密性。 区间频带表的引入,是分割频带法的最关键

部分,也是其精髓所在;
(3) 序列周期长度较原始序列不会改变,按顺

序从各区间频带起跳,然后将得到的序列串成一行,
保证了跳频周期长度,较对偶频带法具有更强的抗

干扰和低截获能力;
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(4) 由于划分了更多的频带,跳频序列中频点

使用情况将更均匀,平衡特性会有所改善。
当然,存储区间频带表需要更多的硬件资源,在

硬件存储空间不断扩展的今天,这已经不构成限制。
另外,序列平均间隔可能降低,但这对其抗干扰性能

影响较小。

5摇 Matlab 仿真分析

根据分割频带法的实现步骤和 4. 3 节中的分析,
分割频带法在序列随机性和周期长度方面优势很好

理解,但汉明相关性和平衡性需进一步仿真验证。
利用 Matlab 进行仿真,设定可用频点数 256,均

分为 8 个区间频带,序列的初始值为 0. 1,涉及到互

相关时,另一序列初始值为 0. 3。 以上参数除初始

值由混沌算法限制在区间( -1,1)外,均无特殊要

求。 为统一指标比较,对偶频带法的数据均化归到

周期 256,即原始数据做乘以 2 处理。 设定不同的

跳频间隔,各跳频序列的性能对比如图 5 ~ 7 所示,
可以直观看出随机跳变优先原则和平均间隔优先原

则构造出的序列性能基本相同,正如 4. 3 节中所分

析的那样,相对于传统对偶频带法,分割频带法在汉

明相关性能基本不改变的前提下,平衡特性显著改

观,已接近原始混沌序列;另外,汉明相关性能较稳

定,没有大的波动,有利于避免大的突发碰撞。

图 5摇 周期汉明自相关旁瓣性能
Fig. 5 Performance of cycle Hamming autocorrelation sidelobe

图 6摇 周期汉明互相关性能
Fig. 6 Performance of cycle Hamming cross-correlation

图 7摇 平衡性能
Fig. 7 Performance of balance

6摇 结摇 论

本文重点研究了构造宽间隔跳频序列的方法,
介绍了经典的对偶频带法,将混沌算法与宽间隔处

理方法相结合构造出宽间隔混沌序列,分析了对偶

频带法的缺点。 在尽可能少地改变对偶频带法的情

况下对其进行优化,提出了分割频带法。 该方法继

承了对偶频带法的核心思想,不恶化序列的汉明相

关性能,这是一切优化的前提。 分割频带法根据不

同的需求,设计了随机跳变优先和平均间隔优先两

种区间频带表,以控制频带间的跳变规律。 区间频

带表的引入使得频带间跳变具有随机性,增强了序

列的保密性,这是分割频带法的关键思想。 另外,使
用分割频带法设计出的宽间隔序列周期长度与原始

序列相同,平衡性较对偶频带法也有明显提升。 本

文着力增强了跳频序列的保密性和平衡性,而在此

基础上提高汉明相关性能、减少频率碰撞将是下一

步工作的重点。
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