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摘摇 要:某专用通信网络是基于卫星通信链路设计,具有带宽窄、传输时延大等特点,该网络需要对

多个远端卫通站进行远程监控,而传统的网络监控协议是基于地面有线网络设计,占用带宽大,不适

用于卫星信道。 为满足窄带卫星信道条件下设备状态实时监控的需要,设计了基于窄带卫星信道的

设备监控信息传输协议,协议中包含了设备状态发送日期、发送时间、设备标识码等基本信息,重点

对参数上报数据帧结构进行了优化,根据设备参数的具体特点,将开关量参数与其他参数区别处理,
有效提高了协议的带宽利用率。 实际使用效果证明,采用优化的协议后,带宽利用率较优化前提高

约 40% ,监控信息传输实时准确,方便了设备的故障排查和问题分析,提高了系统运行管理能力。
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Design of Transfer Protocol for Real-time Monitoring Equipment
Status in Narrow-band Channel Condition

ZHAO Qian-hong,ZHOU Jian-feng,HUANG Kun
(China Satellite Maritime Tracking and Control Department,Jiangyin 214431,China)

Abstract:A specialized communication network is designed based on satellite communications link,and it
has shortcoming of narrow bandwidth and large transmission delay. The network is required to monitor mul鄄
tiple remote Satcom stations,but traditional ground-based network monitoring protocol is unsuitable for sat鄄
ellite channel because it is designed based on wired network,and occupies a large bandwidth. According to
the need of equipment real-time monitoring in narrow-band satellite channel situation,the transfer protocol
for monitoring equipment information is designed,which includes transmission data,transmission time,e鄄
quipment identification code etc. The data structure of parameter reported is optimized through making a
distinction process between the “0冶,冶1冶 parameter and other normal parameters,thus improving the band鄄
width utilization ratio effectively. Actual results prove that after using this protocol,bandwidth utilization ra鄄
tio has increased by about 40% ,the transmission of monitoring information is real-time and accurate,thus
providing convenience for trouble shooting and problem analysis of equipment and improving system opera鄄
tion and management capabilities.
Key words:communication network management;satcom station;remote monitoring;narrow-band channel;
transfor protocol

1摇 引摇 言

通信网络管理是对通信网络的性能、品质进行

监测和控制的技术,它通过高度协调资源,进行网络

及其他系统(资源)的故障管理、配置管理、统计管
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理、性能管理和安全管理等,以达到使网络(和其他

资源)可靠、安全和高效运行的目的[1]。 设备监控

信息则是通信网络管理的基础,对于一个含有多个

移动卫星通信地球站的通信网络,为了提高通信网

络运行管理水平,需要对各卫通站设备状态实施实

时监控,多个远端站点需要将大量的设备参数及状

态信息通过卫星信道实时传送到监控中心,以便中

心及时掌握设备状态。 而卫星信道通信带宽有限,
一般分配给单个远端站传输设备状态的带宽不超过

64 kb / s,且要求状态传输实时准确,而传统的网络

管理协议如 SNMP 等都是基于地面有线网络设计,
其采用轮询机制,当设备参数较多时,其轮询周期较

长,实时性差,不能完全适用于窄带卫星信道[2];在
某些专用系统中,设计了适用于卫星信道特点的传

输协议,但其占用带宽仍然偏大,带宽利用率不

高[3],因此需要对传输协议进行专门设计,使之满

足在低带宽、高时延信道条件下设备状态实时远程

监控需要,同时将设备的部分专有信息传输到监控

中心,实现网络资源的统一管理。

2摇 系统结构及功能

设备状态集中监控系统主要由集中监控计算

机、站内监控计算机、集中监控软件以及站内监控软

件等组成,站内监控软件与集中监控软件之间通过

卫星信道交互接口数据。 集中监控软件部署于监控

中心集中监控终端上,而站内监控软件部署于各个

远端站点监控终端上,用于对本站点内设备状态的

采集监控。 系统组成如图 1 所示。

图 1摇 设备状态集中监控系统组成图
Fig. 1 Equipment status monitoring system composition diagram

设备状态集中监控系统主要用于采集各设备参

数状态,要求具备以下功能:
(1)信息响应及时准确,集中监控软件设备状

态参数更新时间小于 2 s,控制响应时间小于 3 s;

(2)具备支持多个远端站点接入的能力,最多

支持 16 个远端站点,每个站点的设备数量不超过

256 个;
(3)在对设备实施监视的同时,可根据授权实

施控制,修改设备参数状态,且要求控制实时准确,
控制响应时间不超过 3 s;

(4)在设备参数中包含设备识别码,作为设备

的唯一标识;
(5)在设备发生告警时,能够将告警信息传送

回集中监控终端;
(6)单个远端站点传输监控信息到集中监控终

端占用传输带宽小于64 kb / s。

3摇 传输协议设计

由于需要将大量的设备状态参数信息通过卫星

链路传送到监控中心,需要对传输协议进行专门设

计。 传统 TCP / IP 协议是基于地面有线网络设计

的,不完全适用于卫星链路,卫星通信的传输时延、
链路抖动等固有特性,加上 TCP 协议的窗口尺寸、
防堵塞机制和数据确认机制的作用,会对数据在卫

星链路上传输造成很大的负面影响,限制业务的吞

吐能力[4]。 而用户数据报协议(UDP)是一种无连

接协议,可以提供高速传输,没有像 TCP 协议那样

存在握手和终止进程,在卫星信道传输时不受影响。
因此,考虑卫通信道特性以及网络开销等因素,站内

监控软件与集中监控软件之间通过 UDP 协议传输

相关数据。 但是 UDP 协议提供的服务是不可靠的,
需要在应用层协议设计时对可靠性进行单独设

计[5]。
应用层协议中,常用 SNMP 协议传输效率相对

较低,因此,需要研究一种高效、适合集中监控应用

的设备状态传输协议。
为使集中监控能及时准确获得各设备工作状态

信息,站内监控软件采用定时上报机制[6]。 站内监

控软件最短每1 s把所有设备参数状态信息打包发

送给集中监控。 集中监控与站内监控之间定时(每
5 s)互相发送链路沟通指令,获取网管信道链路状

态。 集中监控在需发送控制命令时,站内监控在控

制命令执行结束后上报执行结果。 当设备发生告警

时,站内监控将设备的告警信息上报集中监控。
站内监控与集中监控交互信息的流程如图 2

所示。
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图 2摇 信息交互流程图
Fig. 2 Information exchange procedure

根据集中监控系统传输信息内容,站内监控软

件与集中监控软件之间传输的数据帧格式见表 1。
每个字段的定义分别如下:

(1)站号(即 SNUM)表示单位及分系统名称,
采用 1 个字节表示,前 4 个比特表示单位名称,后 4
个比特表示分系统名称;该编码方式可支持 16 个单

位,每个单位 16 个分系统的设备状态;
(2)站内监控软件与集中监控软件之间传输的

信息类别(即 BID)采用 1 个字节表示(见表 2),主
要包括链路查询、查询响应、设备上报、参数控制、控

制响应及设备告警等,其中参数控制命令采用“三
判二冶的规则,即发送参数控制命令时连续发送 3
次,接收端只有在收到两帧以上相同控制命令时才

发送给设备执行,以确保数据发送和接收正确性;

表 1摇 站内监控与集中监控之间数据格式
Table 1 The data format between monitoring and

centralized monitoring station

名称 符号 字节数 / B

站号 SNUM 1

信息类别 BID 1

信源地址 SID 4

信宿地址 DID 4

发送日期 DATE 2

发送时间 TIME 4

数据字段长度 LEN 2

数据字段 DATA 不定长

CRC 校验 CRC 2

表 2摇 站内监控与集中监控之间传输信息类别
Table 2 Transmission information category between monitoring and centralized monitoring station

序号 信息类型 类型编码 传输方向 备注

1 链路查询 0x40 集中监控 站内监控 定时查询

2 链路查询响应 0x41 站内监控 集中监控

3 设备信息上报 0x42 站内监控 集中监控 秒级定时上报

4 参数控制命令 0x43 集中监控 站内监控 采用“三判二冶规则发送与接收

5 参数控制命令响应 0x44 站内监控 集中监控

6 设备告警 0x45 站内监控 集中监控 发生告警时上报

摇 摇 (3)信源地址(SID)表示发送终端的 IP 地址,
采用 4 字节表示;

(4)信宿地址(DID)表示目标终端的 IP 地址,
采用 4 字节表示;

(5)发送日期(DATE)表示信源发送数据时相

对于 2000 年 1 月 1 日的积日,采用 2 个字节表示,
2000 年 1 月 1 日为第 1 天;

(6)发送时间(TIME)表示信源发送数据时相

对于当日零时的积秒,用 4 字节的无符号二进制整

数表示,量化单位为1 ms;发送日期和发送时间的字

段主要是用于对设备状态采集的时间进行描述,精
确到毫秒级,有利于在设备发生故障时,根据故障发

生的先后顺序进行分析排查;
(7)数据字段长度(LEN)表示数据包的有效长

度,采用 2 个字节表示;
(8)CRC 校验位采用 2 个字节,用于对数据包

的校验,如果校验失败,则该数据包自动丢弃。
数据字段中根据信息类别、设备数量及参数数

量的不同而有所不同,由于设备状态上报的数据量

最大,所以对其数据结构进行优化设计。
正常情况下,表示一个设备参数首先需要一个

参数编号来标识是哪个参数,参数的具体值则根据

数据的大小采用一个或多个字节表示,采用这种方

式可以清楚标识每个参数。 但分析具体设备状态的

参数可以发现,设备状态中约有一半是通过开关量

来表示的,即通过 0、1 即可表示某个状态,若这些开

关量也采用上述方法标识则效率太低,可以对其进

行优化。 基本方法就是将涉及到的开关量进行集中
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表示,预先定义好某个开关量参数在一个字节中的

位置,根据一个字节中每个比特位的状态来确定设备

的部分参数,采用这种方式一个字节可以表示设备的

8 个状态,从而大大节省了字段开销,有利于提高传

输效率,降低占用带宽,其基本数据结构见表 3。
表 3摇 参数上报数据字段定义

Table 3 Parameters reported data field definitions
名称 字节数 / B

设备识别码 3
标志位 1

参数数量 1
参数及定义 N

标志位 1
参数数量 1
参数编号 1 1
参数值 1 N

参数编号 2 1
参数值 2 N

其中设备识别码的定义见表 4,标志位用来表

示是开关量参数还是状态数值量参数,参数及定义

用于表示开关量的参数,用 0、1 分别表示开关状态,
一个字节中的 8 个比特按照顺序表示不同的状态,
如果开关量较多,则可采用更多字节表示。 参数数

量表示开关量参数和数值参数的数量,便于软件检

索实现。
为了便于进行设备工作时间统计、故障分析等

工作,需保证设备标识的唯一性,在数据字段中应包

含设备识别代码,根据系统及设备数量,采用 3 字节

表示,识别码最大支持每个单位 256 台设备,可满足

需要。
表 4摇 设备识别码定义

Table 4 Equipment Identity defined
字节数含义 比特数 / b

第一字节
所属单位 4
所属系统 4

第二字节 设备名称 8
第三字节 设备序号 8

在进行设备状态控制以及控制结果响应时,由
于其数据量较小,仍采用常规数据结构,即每个参数

对应一个参数编号和参数值,限于篇幅,其数据结构

不再单独给出。

4摇 应用效果评估

评价设备状态传输协议效能的主要指标是占用

带宽和实时性,这两个指标均与站内监控监视上报

的参数个数密切相关,某远端站需要监控的设备累

计近 50 台,参数累计约1 000个,根据分析,上述

1 000个参数中开关量约 1 / 3,通过对开关量的压缩

编码,所有参数打包传输所占字节约 1 152 个,若不

进行压缩,所占字节约1 980个,下面对传输量最大

的设备状态上报量进行带宽估算,信息在网络上传

输,除去应用数据字节外,还要附加以太网帧 14 字

节,IP 包头 8 字节,UDP 包头 20 字节,以及应用层

数据包头 20 字节,发送频率为每秒发送一次。 若不

对开关量进行压缩,则其占用带宽为(数据帧长+应
用层包头+IP 和 UDP 包头+链路层开销) 伊帧频伊8 =
(1 980+20+28+14) 伊1伊8 = 16 832 b / s抑17 kb / s,若
通过对开关量的压缩编码,则其占用带宽为(1 152+
20+28+14) 伊1伊8 = 10 208 b / s抑10 kb / s,通过计算

比较,可以看出,使用开关量的压缩编码后,带宽利

用率提高约 40% ,大大节省了卫通信道带宽。
参数传输的实时性除了与软件自身处理算法有

关外, 还与信道传输效率密切相关, 在专用的

64 kb / s网管信道中,由于设备状态参数上报信息所

占带宽极小,设备监控信息通过卫通信道传输时轻

载运行,并且采用 UDP 协议传输,没有握手交互,因
此实时性可以满足要求。

从实际使用效果看,各远端站通过卫通信道将

本地所有设备状态信息传送监控中心,设备监控实

际占用带宽平均约为12 kb / s,所有参数在2 s以内更

新,状态显示实时准确,满足远程监控的需要。

5摇 结束语

本文设计了专用应用层协议,通过分析设备参

数的具体特点,将开关量参数与其他参数区别处理,
有效提高了协议的带宽利用率,同时在协议中加入

了设备识别码等特定信息,与同类型设备监控协议

相比,具有协议开销小、包含信息量大等特点,适用

于窄带卫星信道环境下对设备远程实时监控的需

要。 实际应用证明协议占用带宽小,实时性好,可满

足实时远程监控需要,且系统中包括的站点越多,该
协议的优势越明显,能够节省卫星转发器带宽越多,
因此该协议具有一定的推广应用价值,可用于类似

环境或有相同需求的系统中。
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