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快慢速自适应融合的安全中继选择*
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摘摇 要:针对无线通信中的物理层信息安全问题,在无线安全协作网络中提出了一种基于快慢速链

路自适应融合的安全中继选择方法。 该方法根据移动速度选择链路自适应类型,根据干扰节点对安

全容量的“正冶或“负冶效应使用或不使用干扰节点,基于安全容量最大化准则进行中继选择。 在此

基础上,对所提安全中继选择方法进行了性能分析,推导了中断概率表达式。 中断概率的仿真曲线

和理论曲线很吻合,验证了理论分析的正确性。 同时,仿真结果显示,相对于采用单一快速链路自适

应,基于所提中继选择方法的安全协作通信系统具有更低的误码率和更大的安全容量,在“正效应冶
条件下干扰节点有助于提升系统安全容量。
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Secure Relay Selection Based on
Fast-Slow Fused Adaptive Transmissions

TAN Chen,XIAO Kun,HOU Feiyu
(Guangxi Key Lab of Multi-source Information Mining&Security,Guilin 541004,China)

Abstract:For the physical layer information security in wireless communication,this paper proposes a se鄄
cure relay selection method based on fast-slow fused link adaptive transmission. In this method,fast or
slow adaptive transmission is decided according to the mobile velocity. Whether using jamming node or not
depends on the “positive冶 or “negative冶 effect that the jamming node will play on the secure capacity of
the system. On this basis,the relay forwarding the data to the destination is selected by maximizing the se鄄
cure capacity. Performance analysis for the proposed method including the outage probability is given and
validated by simulation. More simulation results show that the proposed method has lower bit error rate and
lager secure capacity compared with existing methods,and the jamming node is helpful to improve system
secure capacity in “positive冶 effect condition.
Key words:cooperative communication system;physical layer information security;link adaptation;relay
selection;jamming node
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1摇 引摇 言

无线通信网络中,由于无线媒介的广播特性,系
统覆盖范围内的所有用户可以窃听源信息。 传统无

线网络中的信息安全主要依赖高层协议栈,通常使

用密码保密方案[1]。 在无线通信网络中,传统信息

安全受到日益严重的挑战,为了进一步改进无线传

输的安全性,人们开始关注物理层信息安全问

题[2-8],例如基于功率控制和信道调度的联合设

计[3]、基于信道的波束成形技术[4-5]等。
文献[8]研究了噪声对安全容量的潜在贡献,

提出了一种噪声协助的协作传输方法;文献[9]考

虑了窃听节点和干扰节点,提出最优和次优的中继

选择方法。 诸如此类的方法还有一些,但是这些方

法都没有考虑链路自适应因素。 最新研究表明[10],
跟踪大尺度信道衰落或小尺度衰落上的加权平均的

慢速链路自适应不仅具有较低的系统复杂度和反馈

频率,而且在较高速移动场景中或当信道估计误差

较大时慢速链路自适应的性能优于快速链路自适

应,单一链路自适应类型显然不是最佳选择。 然而,
目前快、慢速链路自适应的融合问题尚未见报道。

基于此,本文从快慢速链路自适应融合的角度

开展安全中继选择研究,获得了新的快慢速链路自

适应融合的安全中继选择方法,取得了良好的效果。

2摇 系统模型

如图 1 所示,基于快慢速链路自适应融合的安

全协作系统模型包含 1 个源节点 S、K 个译码转发

中继节点 R i、1 个窃听节点 E 以及 1 个目的节点 D。
满足一定条件时(参见第 3. 2 节),从中继节点中选

择 1 个节点作为干扰节点,所有中继节点组成中继

节点集合 Srelay ={R1,R2,…,RK}。

图 1摇 系统模型
Fig. 1 System model

假设源节点到目的节点和窃听节点的链路处于

深度衰落,通信只能通过中继节点实现。 信息传输

分为两个时隙:第一个时隙中,源节点向各节点广播

信息;第二个时隙中,通过基于快慢速链路自适应融

合的安全中继选择方法选出的中继节点向目的节点

发送信息,当使用干扰节点时,干扰节点向窃听节点

和目的节点发送干扰信号。
当被选的中继节点向目的节点发送数据时,有

可能被窃听节点窃听。 为了进一步提升安全容量,
通过干扰节点判断,当干扰节点能够对系统安全容

量产生“正冶效应时,从中继节点集合中选取两个中

继节点,一个中继节点用来正常传输数据,另一个中

继节点作为干扰节点,发射干扰信号。

3摇 安全协作中继选择算法

3. 1摇 快、慢速链路自适应融合

本节中无线链路根据信道的变化频度选择使用

快速或慢速链路自适应。 信道的变化频度与多普勒

频移成正比,而移动速度越大多普勒频移现象越明

显,因此可通过目的节点的移动速度判断信道的变

化频度。 假设 vD 为目的节点的移动速度,v1 为第一

门限速度,v2 为第二门限速度,v1 <v2,当 vD臆v1 时,
相应链路的信道状况为低频度变化,采用快速链路

自适应;当 v1<vD臆v2 时,相应链路的信道状况为一

般频度变化,选取安全容量最大时对应的链路自适

应类型;当 vD>v2 时,相应链路的信道状况为高频度

变化,采用慢速链路自适应。

3. 2摇 干扰节点选择

设 酌W
J,D表示干扰节点到目的节点链路 J寅D 的

信噪比,酌W
J,E表示干扰节点到窃听节点链路 J寅E 的

信噪比。 干扰节点 J 发出的信号为干扰信号,研究

表明[9],当 酌W
J,E<酌W

J,D时,干扰节点 J 的使用会降低系

统安全容量,此时干扰节点对系统安全容量呈现

“负冶效应;当 酌W
J,E逸酌W

J,D时,使用干扰节点 J 时的安

全容量大于不使用干扰节点 J 时的保密容量,干扰

节点 J 对系统容量呈现“正冶效应。 在快速链路自

适应方式下,酌W
J,D =酌F

J,D、酌W
J,E = 酌F

J,E,酌F
J,D、酌F

J,E分别为 J
寅D、J寅E 链路的即时信噪比;在慢速链路自适应方

式下,酌W
J,D = 酌S

J,D、酌W
J,E = 酌S

J,E,酌S
J,D、酌S

J,E分别为 J寅D、J
寅E 链路的平均信噪比。

当 酌W
J,E、酌W

J,D值的相对大小在短时间内频繁改变

时,做出是否使用干扰节点的判断变得很困难,此现

象类似移动切换中常见的“乒乓效应冶。 为了克服
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这种缺陷,我们采取以下方法:只有当 酌W
J,E逸酌W

J,D状

态持续一段时间 t 且 t>t0 时,才使用该节点为干扰

节点,t0 为时间门限。

3. 3摇 基于快慢速链路自适应融合的中继选择

当使用干扰节点时,选取中继和干扰节点对

( i*Y ,j*)= arg max
i屹j
i沂Srelay
j沂Srelay

1
2 lb

1+
酌W

i,D

1+酌W
j,D

1+
1+酌W

i,E

酌W
j,

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

ì

î

í

ï
ïï

ï
ï

ü

þ

ý

ï
ïï

ï
ï

E

(1)

进行中继和干扰传输;当不使用干扰节点时,选取中

继节点

i*N =arg max
i沂Srelay

1
2 lb

1+酌W
i,D

1+酌W
i,

æ

è
ç

ö

ø
÷{ }

E
(2)

进行中继传输。 i*Y 、j*分别是使用干扰节点时的中

继节点和干扰节点,i*N 是不使用干扰节点时的中继

节点,酌W
i,D表示中继节点 i 到目的节点 D 链路的信噪

比,酌W
i,E表示中继节点 i 到窃听节点 E 链路的信噪

比,酌W
j,D表示干扰节点 j 到目的节点 D 链路的信噪

比,酌W
j,E 表示干扰节点 j 到窃听节点 E 链路的信

噪比。

4摇 算法中断性能分析

4. 1摇 vD>v2 时安全容量的概率密度函数

为了简化分析,假设窃听节点 E 静止,J寅E、R
寅E 两条链路采用快速自适应,在莱斯信道下,J寅
E、R寅E 两条链路的信噪比的概率密度函数为

fF酌FR,E(酌
F
R,E)=

(1+n2
R,E)e-n2R,E

酌R,E

e-
(1+n2R,E)

酌R,E1

酌FR,E伊

I0 2nR,E
(1+n2

R,E)

酌R,E

酌F
R,

æ

è

çç

ö

ø

÷÷E , (3)

fF酌FJ,E(酌
F
J,E)=

(1+n2
J,E)e-n2J,E

酌J,E

e-
(1+n2J,E)

酌J,E
酌FJ,E伊

I0 2nJ,E
(1+n2

J,E)

酌J,E

酌F
J,

æ

è

çç

ö

ø

÷÷E 。 (4)

式中,酌F
R,E、酌F

J,E分别为快速链路自适应下的 R寅E、J

寅E 链路信噪比,酌R,E、酌J,E分别为 R寅E、J寅E 链路

的平均信噪比,nR,E、nJ,E分别是 R寅E、J寅E 链路信

道的莱斯因子,I0(x)为第一类零阶贝塞尔函数。 由

于 酌F
R,E、酌F

J,E相互独立,可得 酌F
R,E、酌F

J,E的联合概率密

度函数 fF(酌F
R,E,酌F

J,E)= fF酌FR,E(酌
F
R,E)·fF酌FJ,E(酌

F
J,E)。

设 Z1 =
酌F

R,E

酌F
J,E

,则 Z1 的概率密度函数为

fFZ1
( z1) = 乙+¥

0
酌F

J,E fF(酌F
J,E·z1,酌F

J,E)d酌F
J,E =

乙+¥

0

酌F
J,E·(1 + n2

R,E)(1 + n2
J,E)e -n2R,E-n2J,E

酌R,E 酌J,E

伊

e -
(1+n2R,E)

酌R,E
酌FJ,E·z1-

(1+n2J,E)

酌J,E
酌FJ,E 伊

I0 2nR,E
(1 + n2

R,E)

酌R,E

酌F
J,E·z

æ

è
çç

ö

ø
÷÷1 伊

I0 2nJ,E
(1 + n2

J,E)

酌J,E

酌F
J,

æ

è
çç

ö

ø
÷÷E d酌F

J,E 。 (5)

令 Y1 = lb(Z1) / 2,则 Y1 的概率密度函数为

fFY1(y1) = | ln2·22y1+1 | fFz1 (2
2y1) =

ln2·22y1+1 乙+¥

0

酌F
J,E·(1 + n2

R,E)(1 + n2
J,E)e -n2R,E-n2J,E

酌R,E 酌J,E

伊

e -
(1+n2R,E)

酌R,E
酌FJ,E·22y1-

(1+n2J,E)

酌J,E
酌FJ,E 伊

I0 2nR,E
(1 + n2

R,E)

酌R,E

酌F
J,E·22y

æ

è
çç

ö

ø
÷÷1 伊

I0 2nJ,E
(1 + n2

J,E)

酌J,E

酌F
J,

æ

è
çç

ö

ø
÷÷E d酌F

J,E 。 (6)

当目的节点 D 高速移动即 vD>v2 时,J寅D、R寅
D 链路采用慢速链路自适应,平均信噪比的概率密

度函数可以用对数正态分布描述如下:

fS酌SR,D(酌
S
R,D)=

1
2仔酌S

R,D滓R,D

e-(ln酌SR,D-滋R,D)2 / 2滓2R,D, (7)

fS酌SJ,D(酌
S
J,D)=

1
2仔酌S

J,D滓J,D

e-(ln酌SJ,D-滋J,D)2 / 2滓2J,D。 (8)

式中,酌S
R,D、酌S

J,D分别为慢速链路自适应下相应链路

的平均信噪比,滋R,D、滋J,D、滓R,D、滓J,D分别为相应链路

平均信噪比的均值和方差。
同理可得 酌S

R,D、酌S
J,D的联合概率密度函数

fS(酌S
R,D,酌S

J,D)= fS酌SR,D(酌
S
R,D)·fS酌SJ,D(酌

S
J,D)

以及 Z2 =酌S
R,D / 酌S

J,D的概率密度函数

fSZ2
( z2) = 乙+¥

0
酌S

J,D fS(酌S
J,D·z2,酌S

J,D)d酌S
J,D ,

从而得到 Y2 = lb(Z2) / 2 的概率密度函数

fSY2(y2)= | ln2·22y2+1 | fSz2(2
2y2)。

令 CS =
1
2 lb(1+

酌W
R,D

1+酌W
J,D

) - 1
2 lb(1+

酌W
R,E

1+酌W
J,E

),参照

文献[9]的近似处理,于是有
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CS抑
1
2 lb(1+

酌W
R,D

酌W
J,D

)- 1
2 lb(1+

酌W
R,E

酌W
J,E

)抑

1
2 lb(

酌W
R,D

酌W
J,D

)- 1
2 lb(

酌W
R,E

酌W
J,E

)。 (9)

于是,可以得到 CS 的概率密度函数

fSCS
(cs) = 乙+¥

0
fSY2(y2 + cs) fFY1(y2)dy2 =

乙+¥

0
乙+¥

0
乙+¥

0
(ln2) 2·24y2+2cs+2 伊

酌F
J,E·(1 + n2

R,E)(1 + n2
J,E)e -n2R,E-n2J,E

2仔酌S
J,D·(22y2 + cs)滓R,D滓J,D 酌R,E 酌J,E

伊

e -(ln酌SJ,D·(22y2+cs) -滋R,D)2 / 2滓2R,D 伊

e -(ln酌SJ,D-滋J,D)2 / 2滓2J,D-
(1+n2R,E)

酌R,E
酌FJ,E·22y2-

(1+n2J,E)

酌J,E
酌FJ,E 伊

I0 2nR,E
(1 + n2

R,E)

酌R,E

酌F
J,E·22y

é

ë

ê
ê

ù

û

ú
ú

2 伊

I0 2nJ,E
(1 + n2

J,E)

酌J,E

酌F
J,

é

ë

ê
ê

ù

û

ú
úE d酌S

J,Dd酌F
J,Edy2。

(10)
4. 2摇 vD臆v1 时安全容量的概率密度函数

当目的节点 D 低速移动即 vD臆v1 时,R寅D、J寅
D 链路采用快速链路自适应,相应链路的信噪比的

概率密度函数分别为

fF酌FR,D(酌
F
R,D)=

(1+n2
R,D)e-n23

酌R,D

e-
(1+n2R,D)

酌R,D
酌FR,D伊

I0 2nR,D
(1+n2

R,D)

酌R,D

酌F
R,

æ

è

çç

ö

ø

÷÷D , (11)

fF酌FJ,D(酌
F
J,D)=

(1+n2
J,D)e-n24

酌J,D

e-
(1+n2J,D)

酌J,D
酌FJ,D伊

I0 2nJ,D
(1+n2

J,D)

酌J,D

酌F
J,

æ

è

çç

ö

ø

÷÷D 。 (12)

式中,酌F
R,D、酌F

J,D分别为快速自适应下 R寅D、J寅D 链

路的信噪比。 同 4. 1 节的推导过程,可以得到此时

CS 的概率密度函数为

fFCS(cs) = 乙+¥

0
fFY2(y2 + cs)fFY1(y2)dy2 =

乙+¥

0
乙+¥

0
乙+¥

0
(ln2)2·24y2+2cs+2 伊

酌FJ,D酌FJ,E(1 + n2R,E)(1 + n2J,E)(1 + n2R,D)(1 + n2J,D)e-n
2
R,E-n

2
J,E-n

2
R,D-n

2
J,D

酌R,E 酌J,E 酌R,D 酌J,D
伊

e-
(1+n2R,E)

酌R,E
酌FJ,E·2

2y2-
(1+n2J,E)

酌J,E
酌FJ,E-

(1+n2R,D)

酌R,D
酌FJ,D·(22y2+cs)-

(1+n2J,D)

酌J,D
酌FJ,D 伊

I0 2nR,D
(1 + n2R,D)

酌R,D
酌FJ,D·(22y2 + cs

æ

è
ç

ö

ø
÷) 伊

I0 2nR,E
(1 + n2R,E)

酌R,E
酌FJ,E·22y

æ

è
ç

ö

ø
÷2 伊

I0 2nJ,E
(1 + n2J,E)

酌J,E
酌酌FJ,

æ

è
ç

ö

ø
÷

E
伊

I0 2nJ,D
(1 + n2J,D)

酌J,D
酌FJ,

æ

è
ç

ö

ø
÷D d酌FJ,Dd酌FJ,Edy2。 (13)

当 v1<vD臆v2 时的安全容量分布可类似得到,限
于篇幅,此处不作介绍。

4. 3摇 算法中断性能

Srelay = {R1,R2,…,RK}中的中继节点两两组成

中继节点和干扰节点对,每一对所构成场景的安全

容量的概率密度函数分别为 fCS1
( cs1 )、 fCS2

( cs2 )…
fCSn

(csn),其中 n = 2C2
K。 假设中继节点和干扰节点

对(R i,Ji)构成的场景的安全容量为 CSi,则中继节

点和干扰节点(R i,Ji)被选出的概率为

P(Ri,Ji) = P(CSi > CS1)P(CSi > CS2)…
P(CSi > CSn) =
[1 - P(CSi - CS1 臆0)]·
[1 - P(CSi - CS2 臆0)]…
[1 - P(CSi - CSn 臆0)] =

[1 - 乙0
-¥
乙+¥

0
fCSi(csi + z)fCS1(csi)dcsidz] 伊

[1 - 乙0
-¥
乙+¥

0
fCSi(csi + z)fCS2(csi)dcsidz]…

[1 - 乙0
-¥
乙+¥

0
fCSi(csi + z)fCSn(csi)dcsidz],

(14)
系统的中断概率为

Pout = P(R i,Ji) 伊 乙酌0
0
fW酌WRi,D(酌

W
Ri,D)d酌

W
Ri,D。 (15)

式中,酌0 是 R寅D 链路的信噪比中断门限。

5摇 仿真分析

仿真系统模型采用第 2 节中所述系统,假设窃

听节点 E 为静止的,目的节点 D 为移动的,节点 D
的移动速度 vD 在 0 ~ 120 km / h服从均匀分布,速度

门限值 v1 =10 km / h,v2 =60 km / h。 系统中有 3 个中

继节点,从 3 个中继节点中选取 J 和 R。 采用莱斯

衰落信道,莱斯因子为 1。
首先将公式(15)中的中断概率与仿真结果进

行对比,如图 2 所示。 从图中可以看出,中断概率的

理论分析性能与相同条件下的仿真结果十分吻合,
从而验证了所推导中断概率的正确性。
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图 2摇 中断概率理论与仿真结果对比
Fig. 2 Outage probability comparison between

simulation and analytical results

其次,分别仿真了快慢速链路自适应融合与单

一快速链路自适应下所提安全协作中继选择算法的

误码率性能,结果如图 3 所示。 从图中可以看出,各
链路的误码率都随着平均信噪比的增加而呈现下降

趋势。 同时,快慢速链路自适应融合下所提安全中

继选择算法的误码率比单一快速链路自适应下的要

小,尤其是 R寅D 链路,优势更明显,说明基于快慢

速链路自适应融合的安全中继选择算法相对基于快

速链路自适应的安全协作中继选择算法的误码率性

能更优,从而验证了快慢速链路自适应融合对于提

升移动通信系统性能的重要作用。

图 3摇 快慢速链路自适应融合与单一快速链路自适应
下安全协作中继选择算法的误码率性能对比

Fig. 3 Bit error rate performance comparison between
the proposed algorithm and single fast adaptation

安全容量是衡量安全协作通信系统的主要性能

指标,对此分别仿真了快慢速链路自适应融合和单

一快速链路自适应下应用所提安全协作中继选择算

法时的系统安全容量,结果如图 4 所示。 可以清楚

地看到,在使用快慢速链路自适应融合时,安全协作

通信系统的安全容量相对于单一快速链路自适应时

的系统安全容量有大幅度的提升,最大提升幅度达

到 15% ,充分说明了快慢速链路自适应融合对提升

安全协作通信系统性能的重要作用。 同时,为了探

讨干扰节点对安全协作中继系统性能的影响,我们

分别仿真了使用干扰节点和不使用干扰节点情形下

应用所提安全协作中继选择算法时的系统安全容

量,如图 5 所示。 可以看出,由于仿真中控制了干扰

节点的发射功率,采用较小的发射功率,干扰节点对

安全协作通信系统的性能呈现“正冶效应,体现在使

用干扰节点时的安全协作通信系统的安全容量相对

于不使用干扰节点时的安全容量优势显著,安全容

量提升幅度在 5% ~ 15% 之间,说明了正确使用干

扰节点有利于提升安全协作通信系统的性能。

图 4摇 快慢速链路自适应融合时与仅使用快速链路
自适应时的系统安全容量对比

Fig. 4 System security capacity comparison between
the proposed algorithm and single fast adaptation

图 5摇 使用干扰节点时与不使用干扰节点时
的系统安全容量对比

Fig. 5 System security capacity comparison
when jamming node is used or not

6摇 结束语

本文提出了基于快慢速链路自适应融合的安全

中继选择算法,并进行了理论和仿真分析。 分析表

明,在安全协作网络的链路传输和中继选择中引入
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自适应类型选择以及干扰节点使用等问题,有助于

降低系统误码率,提高系统安全容量,提升幅度最高

可以达到 15% ,具有积极的现实意义。 此外,本文

算法克服了现有算法可能导致干扰节点来回切换的

缺陷,具有实际应用价值。 未来可以进一步考虑开

展多天线系统中此类问题的研究。
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