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摘要　通过将《民事诉讼法司法解释》与《侵权责任法》结合考察可以确定，在个人信息泄露的案

件中，信息权人对信息泄露行为与损害间的因果关系这一要件事实负有证明责任。这种权利人的因

果关系证明责任与其证明能力的不匹配，更容易纵容泄露隐私信息的行为。而信息控制者负因果关

系证明责任更为合理。
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《最高人民法院关于适用〈中华人民共和国民事诉讼法〉的解释》（下文简称《民事诉讼法司法

解释》）第９１条在证明责任的分配上吸收了罗森贝克的规范说，规定主张权利受到妨害的当事人

应当对权利受到妨害的基本事实承担举证证明责任。在个人信息泄露案件中，信息权人寻求救济

的请求权基础主要是《侵权责任法》第６条关于过程侵权的一般规定。据此，信息权人对信息控制

者的加害行为，加害行为与损害间具有因果关系等要件事实负有证明责任。《最高人民法院关于

民事诉讼证据的若干规定》（下文简称《证据规定》）第７条赋予了法院根据具体情况分配证明责任
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的权力。该条规定：“在法律没有具体规定，依本规定及其他司法解释无法确定举证责任承担时，

人民法院可以根据公平原则和诚实信用原则，综合当事人证明能力等因素确定举证责任的承担。”

该条适用的前提是依照现有规定无法确定证明责任的承担。而结合《民事诉讼法司法解释》和《侵

权责任法》的规定，似乎能够确定个人信息侵权案件中因果关系等要件事实的证明责任在作为原

告的信息权人处。然而，权利人的因果关系证明责任在个人信息泄露案件中具有现实障碍和消极

影响。本文便是在指出这一问题的基础上，为信息控制者因果关系的证明责任提供理论支撑。

一、案件事实与法院裁判要点
〔１〕

（一）案件事实

２０１４年１０月１１日，原告庞某某委托鲁某通过去哪儿网平台订购了２０１４年１０月１４日

ＭＵ５４９２泸州至北京的东航机票１张，所选机票代理商为星旅公司。去哪儿网订单详情页面显示该

订单登记的乘机人信息包括原告庞某某姓名及身份证号，联系人信息、报销信息均为鲁某及其尾号

１８５０的手机号。同日，趣拿公司向鲁某尾号１８５０的手机发送了出票通知短信。１０月１３日，庞某某

尾号９９４９的手机号收到号码为００８５２５５１６０５２９的发件人发来短信：“……您预订２０１４年１０月１４日

１６：１０起飞１９：１０抵达的ＭＵ５４９２次航班（泸州 北京首都）由于机械故障已取消……”上述号码来源

不明，未向鲁某发送类似短信。鲁某知晓上述短信后拨打东航客服电话９５５３０予以核实，客服人员确

认该次航班正常，并提示庞某某收到的短信应属诈骗短信。关于诈骗短信为何发至庞某某本人，客服

人员解释称通过该机票信息可查看到开头１３６、尾号９４９手机号码及开头１８９、尾号２８０手机号码，可

能由订票点泄露了庞某某手机号码。庞某某起诉东航、趣拿公司和星旅公司，要求他们就其信息泄露

承担责任。庞某某提出证据证明东航和趣拿公司掌握其手机号，各方认可其真实性。

（二）法院裁判要点

一审法院认为，当事人对自己提出的主张，有责任提供证据。如果没有证据，或者提出的证据

不足以证明当事人的事实主张的，由负有证明责任的当事人承担不利后果。趣拿公司和东航在本

案机票订购时未获取庞某某号码，现无证据证明趣拿公司和东航将庞某某过往留存的手机号与本

案机票信息匹配予以泄露，且趣拿公司和东航并非掌握庞某某个人信息的唯一介体，法院无法确

认趣拿公司和东航存在泄露庞某某隐私信息的侵权行为，故庞某某的诉讼请求缺乏事实依据，法

院驳回了其全部诉讼请求。

二审法院认为，本案中的关键是看庞某某提供的证据能否表明东航和趣拿公司存在泄露庞某

某个人隐私信息的高度可能，以及东航和趣拿公司的反证能否推翻这种高度可能。现有证据显示

东航和去哪儿网都留存有庞某某的手机号。同时，中航信作为给东航提供商务数据网络服务的第

三方，也掌握着东航的相关数据。因此，从机票销售的整个环节看，庞某某自己、鲁某、趣拿公司、

东航、中航信都是掌握庞某某姓名、手机号及涉案行程信息的主体。庞某某、鲁某泄露信息的可能

性很低。而从收集证据的资金、技术等成本上看，作为普通人的庞某某根本不具备对东航、趣拿公

司内部数据信息管理是否存在漏洞等情况进行举证证明的能力。因此，客观上，法律不能也不应

要求庞某某确凿地证明必定是东航或趣拿公司泄露了其隐私信息。东航和趣拿公司以及中航信

都有能力和条件将庞某某的姓名、手机号和行程信息匹配在一起。根据东航出具的说明，如需查

询旅客航班信息，需提供订单号、旅客姓名、身份证号信息后才能逐个查询。而第三人即便已经获

知庞某某姓名和手机号，也很难将庞某某的订单号、身份证号都掌握在手，从而很难查询到庞某某
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的航班信息。另外，２０１４年间，趣拿公司和东航都被媒体多次质疑存在泄露乘客隐私的情况。因

此，东航、趣拿公司存在泄露庞某某隐私信息的高度可能。东航和趣拿公司并未举证证明本案中

庞某某的信息泄露的确是归因于他人；也并未举证证明本案中庞某某的信息泄露可能是因为难以

预料的黑客攻击；同时也未举证证明庞某某的信息泄露可能是其自身或鲁某所为。在这种情况

下，东航、趣拿公司存在泄露庞某某隐私信息的高度可能很难被推翻。东航和趣拿公司在被媒体

多次报道涉嫌泄露乘客隐私后，即应知晓其在信息安全管理方面存在漏洞，但并未证明采取了专

门的、有针对性的有效措施。可以认定趣拿公司和东航具有过错，应承担侵权责任。

该案后经过再审，再审法院完全认可二审判决。

二、本案的理论争点：因果关系的证明责任

隐私信息的泄露是隐私侵权行为的常见方式，然而被告实施了信息泄露行为与泄露行为与损

害间具有因果关系，一直是受害人在民事诉讼中面临的两大难关。本案两审法院对此有不同的认

识。本文将关注的焦点主要放在因果关系的证明责任上。

（一）权利人证明权利因果关系的进路

《民事诉讼法司法解释》第９１条规定：“人民法院应当依照下列原则确定举证证明责任的承

担，但法律另有规定的除外：（一）主张法律关系存在的当事人，应当对产生该法律关系的基本事

实承担举证证明责任；（二）主张法律关系变更、消灭或者权利受到妨害的当事人，应当对该法律关

系变更、消灭或者权利受到妨害的基本事实承担举证证明责任。”如前，这一规定被认为在很大程

度上吸收了德国学者罗森贝克的规范说，虽然也有些许差别。〔２〕根据这一规定，个人信息权人对

权利受到妨害的基本事实应当承担证明责任。而权利妨害的基本事实依赖于实体法的规定。针

对个人信息泄露的损害进行救济的请求权基础，主要是《侵权责任法》第６条的规定：“行为人因过

错侵害他人民事权益，应当承担侵权责任。”据此，权利人要获得救济，必须满足如下要件：行为人

的行为，民事权益的损害，行为与损害间的因果关系，行为人具有过错。规范说要求权利人证明权

利妨碍的上述基本事实（即要件事实），因果关系自然在其列。

本案一审判决采用的就是这一进路。一审法院认为，原告（即受害人）无证据证明趣拿公司和

东航将其身份及行程信息泄露，而且虽然趣拿公司和东航掌握原告的个人信息，但他们并非掌握

该些信息的唯一介体，无法排除其他人泄露信息的可能。实践中处理这类隐私泄露案件时，法院

采用这一进路的判决很常见。比如，在一起因电信诈骗受害的案件中，法院认为：“该案公安机关

尚未侦破，因此无法查明诈骗犯罪人通过何种途径获得原告在被告网络平台购物所留的个人资

料，虽然原告提供的证据中有证明被告网络平台漏洞的证据，但是诈骗犯罪人是否通过上述漏洞

而获得原告的个人资料，尚不能确定，而上述个人资料也有可能通过被告之外的其他途径获得，被

告并不是唯一可能泄露原告个人资料的途径。”〔３〕在另一起类似案件中，法院认为：“即使被告网

络平台存在漏洞，但诈骗犯罪人是否通过上述漏洞而获得原告的个人信息，尚不能确定，而上述个

人信息也有可能通过被告之外的其他途径获得，被告并不是唯一可能泄露原告个人信息的途

径。”〔４〕这些案件都因原告（受害人）无法证明被告（网络平台）泄露个人信息致害而败诉。可见，

这种权利人证明因果关系的规则在个人信息泄露案件中给受害人带来很大的诉讼压力。
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（二）信息控制者证明因果关系的进路

在个人信息泄露案件中，权利人证明权利因果关系的规则给原告带来了很大的困境。比如，

在网络场合，原告终端设备中安装了多款软件，原告难以确定其信息的泄露是否是被告的行为造

成的。再比如，被告经原告同意从原告处获得了可识别信息，但原告无法证明其相同的可识别信

息的泄露和因此带来的烦扰是因被告的行为所导致的。由此，被告行为与损害间的因果关系常难

证明。原告纵然证明被告实施了与原告信息有关的一定行为（比如经原告同意进行了信息披露），

往往也无法证明该行为与损害间具有因果关系，二者之间可能介入了很多客观因素，包括第三人

的行为（而该第三人又常难以找到）。二审法院采用了一种新的进路，本文将其称为信息控制者证

明因果关系的进路。二审法院在确认被告实施了泄露隐私信息行为之后，要求被告证明其行为与

损害间没有因果关系，比如证明本案中庞某某的信息泄露的确是归因于他人，或者本案中庞某某

的信息泄露可能是因为难以预料的黑客攻击，或者庞某某的信息泄露可能是其自身或鲁某所为。

如果信息控制者无法证明其行为与隐私损害间没有因果关系，法院便认定这一因果关系的存在。

三、权利人因果关系证明责任对信息保护的消极影响

（一）权利人的因果关系证明责任与其证明能力不匹配

１．权利人的信息处理能力无法适应该证明责任的要求

证明能力首先是一种信息处理能力，尤其是信息的获取、控制、移转等方面的知识和技能。在

个人信息泄露案件中，大多数案件中的受害人（即权利人）是消费者，他们在信息处理上面临很多

困难，相比作为信息控制者的被告，证明能力较差。

我们先来看个人信息泄露案件中举证面临的困难。个人信息的扩散渠道的多元性致使难以

准确确定加害人。个人信息的扩散渠道往往不是单一的，个人信息的网络侵权可能发生在个人信

息的收集、处理、传递、利用以及管理等各个环节。在实践中，信息权人意识到个人信息权益遭受

侵害时所知信息往往集中在滥用个人信息的环节，其对于个人信息的收集者、传递者、处理者、使

用者和其他帮助侵权的行为人等则难以确定。“各类‘端口’犹如‘间谍’，无处不在，‘监控’如影随

形。如果说传统语境下，一篇超越了隐私边界的新闻报道，或者是网络上不当报道或言论的截图，

可以用作隐私受到侵犯的有力证据的话，在新语境下，主体很难判断是在哪个场景、借助哪个端

口、通过怎样的聚合方式导致隐私被窃取，或者说看似一般的个人信息通过人工智能场域怎样的

技术力量催化后变成了隐私信息。”〔５〕数据收集、处理、转移以及使用等多个环节中，每个环节都

可能发生数据不当泄露，信息权人很可能无法确定行为人的范围，即使确定范围后也无法证明其

中哪一个是真正的行为人，即使证实是特定行为人后也无法证明后者的何种行为正是数据侵害结

果发生的原因。〔６〕毕竟，受害人不熟悉信息控制者的业务流程，包括信息控制者与其合作伙伴的

具体关系，也不熟悉其隐私信息的处理流程，往往也不太懂信息处理的相关技术，比如网络技术。

受害人虽然认定信息控制者具有很高的泄漏可能性，但对信息流转的具体状态的了解不如信息控

制者。让受害人确切地证明信息处理者泄露了其隐私信息以及损害与信息处理者间的因果关系，

几乎是不可能完成的任务，这无异于否定了向信息泄漏者追究责任的可能性。总之，证明信息泄
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漏渠道的唯一性成为原告维权的最大难题。消费者在技术、人力等方面资源有限，往往无力承担

上述证明责任，这也是目前侵权案件多发而维权不足的最主要原因。〔７〕

认识到受害人在举证方面的信息处理能力难以适应权利人的因果关系证明责任，并不能简单

得出受害人作为原告不宜承担证明责任的结论。而通过对信息权人（受害人）与信息控制者的比

较，才能够让人确信这一结论的妥当性。在绝大多数情形，信息权人在信息处理能力上都不如信

息控制者。信息收集者和处理者一般是公司和企业，他们通常比个人信息权人拥有更多的资本和

实力。而由于侵犯个人信息行为已经进入网络时代，对于个人信息的侵犯较之以往更具有隐蔽

性、严重破坏性、无地域性等特征。这也导致了受害人证明能力上的欠缺。二者之间无论在证明

能力方面，还是在诉讼活动的进展方面，都存在很大的差距。〔８〕诚如学者所指出的，个体之间的

个人信息侵权行为只占少数，绝大多数情形下，都是收集、储存了大量个人信息的信息业者乃至于

政府对于个人的侵权，前者在技术、资源甚至于正当性方面都具有显著的优势。〔９〕受害人证明能

力的局限，事实上导致了绝大多数追究信息泄露者责任的案件都以原告败诉收场。

２．受害人的信息成本无法适应该证明责任的要求

信息的处理能力受信息成本的制约，同时也影响着信息成本的大小。我们先来看信息成本对

信息处理行为与能力的制约。世界上没有不需要成本的行为。信息权人获取、移转信息的行为，

依赖于包括金钱、精力等在内的成本。成本的有限性决定了主体获取、移转信息的方式与效果。

有的信息处理行为需要的成本高，主体如果拥有的成本有限甚至不足以支付某类信息处理行为，

只能放弃该类信息处理行为，转而寻求其他的方式。不同类型的信息处理行为效果很可能是不同

的，从而在客观上体现为不同的信息处理能力。我们再来看信息处理能力对信息成本大小的影

响。信息处理能力依赖于信息获取、移转的客观条件，要具备相应的信息处理能力，主体必须想办

法迎合信息获取、移转的客观条件。比如，受害人要举证证明信息泄露的主体，依赖于对信息控制

环节及每个环节对信息保护程度、披露程度等内容的掌握。如果主体不具备相应的信息处理能

力，却被强制要求迎合信息获取、移转的客观条件，会给主体增加很高的新的成本，而这在很多情

况下依然是难以达到相应的信息处理能力的。比如，在个人信息泄露案件中，受害人在客观上是

不掌握个人信息如何泄露的充分信息的，如果法律将证明责任加在受害人身上，受害人必须想办

法掌握其本来就难以掌握的信息，这一点在现实中很难实现。

就现实情况而言，信息控制者比较容易掌握信息获取、流转的现实情况，信息控制者证明这些

现实情况不会付出太多的成本，至少花费的成本往往比受害人少得多。从社会效益的角度讲，对

于实现同一目的而言，让花费成本较多的信息权人（即受害人）承担信息泄露因果关系的证明责

任，无异于社会成本的浪费。

（二）权利人的因果关系证明责任更容易纵容泄露隐私信息的行为

制度规则对主体是有激励作用的。权利人证明因果关系的证明责任进路会给主体带来不好的激

励。一方面，权利人的因果关系证明责任事实上封锁了权利人向信息泄漏者寻求救济的法律途径，使

极有可能泄露信息的被告轻易地逍遥法外，会形成泄漏他人信息的违法成本极低、而收益可观的局
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面。这给信息控制者泄漏他人隐私信息牟利形成了不好的激励。在一些案件中，原告就算找到了不

当获得信息者也不一定能够证明信息泄露者的身份，因为不当获得信息者可能会基于利害关系考量

闭口不提获得信息的渠道。〔１０〕另一方面，这一证明责任进路客观上会打击信息权人保护其隐私的积

极性。举证方面的劣势使信息权人负担很高的举证成本，同时面临着败诉的巨大风险。这一现实会

吓退绝大多数本想尝试保护其隐私的受害人。这更进一步纵容了泄露隐私信息的行为。

四、信息控制者因果关系证明责任及其价值

（一）信息控制者的因果关系证明责任

针对受害人在因果关系证明方面的困难，有学者认为，有些损害与信息泄露行为只存在条件关

系，建议在认定因果关系时采用条件说，〔１１〕但没有详细展开。所谓只存在条件关系，或许指的是原告

（受害人）基本只能证明信息泄露行为是损害的产生条件，而无法证明泄露行为在导致损害上的充分

性。条件说只要求受害人证明被告行为是损害产生的条件即可认定因果关系。这一做法试图缓和原

告在因果关系证明上的困难，然而在根基上是站不住的。一方面，条件说要解决的问题只是认定因果

关系中的第一步，该说只是认定事实上因果关系存在的标准，而不是认定法律上因果关系的标准。而

责任成立以事实上因果关系和法律上因果关系同时成立为必要。仅仅认定事实上因果关系是不够

的。另一方面，以条件说作为认定事实上因果关系的标准既过于简单，又无法完全排除受害人在因果

关系认定上的困难。就标准过简而言，条件说即“ｂｕｔｆｏｒ”标准只能认定大多数事实上因果关系，但

“恰恰无法解决多因一果问题，这才有聚合因果关系、共同因果关系或择一因果关系等多数因果关系

理论的出现”。〔１２〕这一标准也无法完全排除因果关系认定上的困难。该标准的适用前提是证明被告

存在信息泄露行为，即证明被告与信息泄露具有关联性，倘若只能证明存在信息泄露，但无法证明是

谁泄露了信息，依然无法将被告与责任联系起来，条件说在这个问题上无能为力。

解决受害人在因果关系证明上的困难，不是单纯的证明标准所能解决的，更实际的做法还是

宜从证明责任分配的角度出发。

（二）信息控制者因果关系证明责任的价值

法院确定信息控制者因果关系证明责任没有给信息控制者带来过重的成本负担，而且在积极

层面上也具有较强的合理性。

首先，信息控制者具有更强的能力和需要更低的成本证明其行为与信息损害无因果关系。网

络安全破坏往往具有匿名性，几乎没有侵权人在实施侵权行为时会采用实名或留下真实的身份信

息，因此普通用户根本无法追踪侵权人，只有网络服务提供者可以根据访问的ＩＰ地址等线索对侵

权人予以追踪。〔１３〕相比受害人，信息控制者具有更强的信息处理能力和信息状态的证明能力。

信息控制者具有较强的获取、使用、移转信息的能力，往往是其从受害人处获得信息的基础。尤其

在计算机和网络方面，信息控制者的技术和管理能力往往比受害人强很多。信息控制者对信息状

态最为清楚，因而证明能力也最强。由能力匹配者承担证明责任，符合一般的公平观念。而且信

息控制者在这一问题上的证明能力更强，相应的举证成本更低。举证成本是由信息控制者较强的
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信息处理能力和证明能力决定的。信息控制者知道有哪些可能引发信息泄露的环节，能够举证证

明针对这些环节采取了对应的措施，从而达到否定信息泄露的目的。信息获取成本较低，因而证

明成本就低，其相对于受害人的证明成本而言更低。“关于人际关系的权利义务，法律希望能降低

成本，避免以高成本的方式，界定彼此的权利义务。”〔１４〕使正确解决大多数案件看上去可能的原因

“只不过是通常掌握真理的一方取得说服证据的成本更低”。〔１５〕从社会效益的角度讲，信息泄露

与否的证明由成本最低者承担最为恰当。这样既能实现证明的目的，又能够使社会效益最大化。

何况，由信息控制者承担证明责任，也不会给其造成过重的负担。

其次，信息控制者的因果关系证明责任有利于促进降低信息泄露事件的概率，更好地保护隐

私。隐私信息相比信息控制者的商业营利更值得保护。隐私信息与公开个人信息不同，具有浓厚

的人格性，信息控制者经过隐私权人同意方有权披露隐私信息。确认信息控制者的因果关系证明

责任能够更好地保护隐私。一方面，由信息控制者承担证明责任会大大增加其败诉的风险，而败

诉对于信息泄露者而言具有一种激励效果，使其尽力规范自己的技术和服务能力，避免新的泄露

隐私信息事件的发生。这种激励主要来自判决内容的公开对其商誉和竞争力的影响远远大于其

因泄露他人隐私信息而承担的财产性赔偿责任带来的压力。如此，证明责任机制不再是信息泄漏

者免责的护身符，反而可以激励其采取更好的技术、采用更严谨的管理措施防止信息泄露，当然更

会消除其故意泄露隐私信息的意志，进而有利于保障其他人隐私信息的安全。另一方面，信息控

制者的因果关系证明责任使受害人的举证负担控制在其能够承受的范围内，会加大受害人通过诉

讼保护其隐私的积极性，进一步促进隐私信息的保护。

五、信息控制者因果关系证明责任的适用条件

（一）适用前提：原告的基础证明责任

信息控制者因果关系的证明责任，随着诉讼的展开具有时间上的体系位置。因果关系仅是待

证事实中的一项，众多事实的证明责任在原被告分担的情形下，自然展现出时间上的层次性。可

见，这里证明责任的设置在逻辑上有一个先后顺序之分。从诉讼进程上说，原告方的证明责任须

首先完成，只有在这个前提下，才发生被告方完成其证明责任的问题。如果原告方的证明责任没

有完成，或根本完不成，则原告面临败诉的风险，而被告方根本不需要履行其证明责任。〔１６〕那么，

哪些事实需要由作为受害人的信息权人先行证明，哪些事实应当由信息控制者证明？

我们需要思考的是，受害人需要初步证明哪些事实的存在？证明责任的配置应当有利于真实

地再现有争议的案件事实，因此，在分配证明责任时，应将当事人与证据的远近、获取证据的可能

性以及举证的难易等作为考量因素，在综合考察当事人的证明能力基础上分配证明责任。〔１７〕针

对信息权人与被告间证明能力的悬殊，重新平衡信息权人与被告间的证明责任，有利于降低信息

权人证明失败的风险和证明成本，减轻对信息权人维权的负激励。如何重新平衡双方的证明责任

成为关键问题。为此，我们需要审视原告根据现有规定需要证明的内容，其中哪些是原告有能力

证明的内容，哪些是造成原告证明压力的因素，这些因素是否适合由被告完成证明。
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如前，按照《侵权责任法》第６条的规定，信息权人（即原告）要追究被告的责任，必须明确如下

要件事实：被告基于过错实施了侵害原告信息的行为，信息权人因信息被侵犯遭受了损害，被告侵

害行为与原告损害间具有因果关系。在这些要件中，原告确定有能力证明的只有原告遭受了损害

这一事实，对被告实施了泄露信息行为这一事实的证明面临很大的困难。就此，原告通常只能证

明被告具有实施加害行为的机会和能力，也能够证明存在加害行为，但常常无法证明被告确实实

施了加害行为，或者说加害行为是由被告实施的。

然而，原告难以充分证明被告实施了泄露信息的行为，是否就为转换为被告承担证明责任提供了

充分理由？答案是否定的。原告虽然不能为被告实施加害行为提供充分证明，但是通常有能力证明

被告实施加害行为的较大可能性。比如，在庞某某案中，有能力和条件将庞某某的姓名、手机号和行

程信息匹配在一起的主体是有限的，东航和趣拿公司以及中航信都有能力和条件，他们泄露的可能性

很高，但庞某某及其朋友泄露的可能性是有限的，而第三人很难做到这种精确匹配。虽然没有更明确

的证据，二审法院还是认定了被告泄露信息的高度可能性，进而认定了加害行为的存在。可以说，法

院在可能性的证明上，降低了严格的证明标准，从而缓和了原告证明的困境。虽然法院声称原告证成

了泄露信息行为的高度可能性，但实际上原告的证据对应的可能性或许更适合被认为属于较大可能

性。法院声称认定了高度可能性或许是为了对应民事诉讼法司法解释第１０８条规定的“高度可能

性”标准，可以说是一种不得已的“权宜之计”。其实，也可以像杨立新教授指出的那样，适当运用

证明责任缓和规则，适当放宽原告证明的标准，在原告已经提出相当的证据证明其主张事实具有

较大可能性，因客观条件限制无法继续举证，让被告举证证明；被告不能证明自己的否定主张的，

认定原告的主张成立。〔１８〕崔聪聪进一步认为，只要受害人能够提出初步的证据证明侵权事实存

在，且证据大致能够推断出侵权人是谁，则由“侵权人”举证证明其未实施侵权行为。〔１９〕

总之，在因果关系的证明上，我们至少可以要求原告证明其有能力证明的内容。作为信息权

人承担证明责任的前提，原告有义务举证证明隐私信息发生泄漏的事实、信息控制者控制了其隐

私信息且有泄露其隐私的高度可能性。原告针对这几点的证明责任具有证明能力且成本在可接

受的范围内，具有可操作性。如果这些事实无法证明，被告便无做出实质回应的必要。其中，要证

明信息控制者具有泄露隐私的高度可能性，需要证明其具有泄露隐私的能力。被告只有在原告完

成前面的事实之后，才有必要和有义务证明自己行为与原告损害间没有因果关系。

有学者认为证明被告泄露隐私致害的高度可能性，需要证明其唯一性，即排除其他主体泄露

隐私的高度可能性。〔２０〕但这种要求给原告同时也给被告提出了过于严格的要求。这并不是必要

的，只要证明具有这种高度可能性的主体范围是有限的，而且被告泄露隐私的可能性与其他主体

相比是最高的或者相同的即可。本案便是如此：东航和趣拿公司两个主体作为被告都具有泄露隐

私信息的高度可能性，主体并不是唯一的，但是主体范围是有限的，而且二者泄露隐私的可能性是

相同的。在逻辑上，法律并不刻意避免数人承担侵权责任的场合。

（二）信息控制者因果关系证明责任的证明标准

信息控制者证明责任进路针对的是信息控制者是否泄露了隐私信息这一事实，该进路并不要

求信息控制者证明其没有泄露隐私信息所需证明的全部内容，被告只需要排除其泄露隐私信息的

高度可能性即可。这一要求符合民事诉讼证明责任的基本做法。民事责任以恢复原状、填补损害
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为基本目标，责任承担不像刑事责任那样严格，对于事实的确认只要符合以证据证明高度可能性

这一标准就足够了，不必像刑事诉讼法那样达到排除合理怀疑的程度。原告举证需要达到这一要

求，被告举证也要达到这一要求。准此，信息控制者只要能够通过证据排除其泄露信息致害的高

度可能性，即可被认为否定了因果关系。也就是说，只需要将这一可能性降低到正常情形即可。

这不会给其带来过重的成本，因为他（们）最清楚信息处理的状况。将泄露信息致害的高度可能性

降低到正常情形的这一要求，在很大程度上弥补了证明责任转换给信息控制者带来的不利影响。

泄露隐私信息案件中，往往数人都有泄露信息的高度可能性。此时，被告单纯地以证明其他

主体有泄露信息的高度可能性为由，能否否定其行为与损害之间的因果关系？答案是否定的。从

逻辑上讲，其他主体有泄露信息的高度可能性，不等于被告就没有泄露信息的高度可能性。被告

若要否定自己行为与损害间的高度可能性，只能从影响可能性的因素出发来举证。德国的做法与

此相通：复数控制者和／或处理者牵涉同一侵害性数据处理时，若控制者或处理者能够证明其无论

如何都不应对致害事件负责，则可以免责。当然，只有在复数控制人采用大数据技术的场合，才应

确立这种因果关系推定规则。〔２１〕看起来，“无论如何都不负责”的标准比较笼统，但肯定的是，如

果被告行为与损害没有因果关系，便属于无论如何都不负责的情形。单纯地认定他人具有因果关

系，不足以否定被告自身的因果关系。因果关系的判断，还是要从可能性的角度来着手。

六、结　　语

信息控制者证明责任的分配方案有必要明文规定。如果没有统一明确的规定，会发生不同法

院采用不同做法的现象，不利于规则的统一理解和适用。毕竟，信息控制者是否泄露隐私信息的

证明责任在实践中是有争议的，在没有法律明确规定的情形下，很多法院都采用保守的进路，将因

果关系证明责任分配给权利人承担。然而，当法院不遵照上述合理平衡当事人证明能力和证明风

险的做法时，会在实体上影响信息权人对其权利的维护效果，进而可能因宽松的责任导致信息产

业发展发生畸形，这种畸形会不当地反作用于对权利人信息权的保护。因此，法律或者司法解释

有必要明确规定信息控制者因果关系证明责任，消除争议。
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